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Hoe uw Cybersecurity 
verbeteren met 
Ceeyu



Wie is Ceeyu?
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Cybersecurity oplossingen worden opgedeeld in 5 
domeinen

Identify Protect Detect Respond Recover
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Business environment
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Ceeyu helpt bedrijven bij het identificeren van 
externe beveiligingsrisico’s
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INTERNE RISICO’sEXTERNE RISICO’s
“hacker’s perspective”
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• Pen testing • Security audit

Het identificeren van risico’s gebeurt in twee domeinen

Firewall3rd party SaaS/IaaS

• Digital footprint mapping
• Attack surface management
• Security assessment/ratings
• External vulnerability management

• Anti-virus
• Identity management
• Surveillance
• Internal vulnerability management
• IT asset management

• Third party risk management 
(questionnaire based)

• Security assessments/ratings 
(automated)

EIGEN BEDRIJF KRISTISCHE LEVERANCIERS



Confidential Information, do not reproduce or redistribute. © Ceeyu, www.ceeyu.io

Hiervoor gebruikt Ceeyu twee methodes

Geautomatiseerde risico analyse Op vragenlijsten gebaseerde
analyse

Digitale voetafdruk

Security risico’s (aka Attack Surface)

Security Analyse & 
Security score

Digitale Vragenlijsten
(ISO, NIST, NIS, CSA templates beschikbaar)

Resultaten zelf-beoordeling

Workflow 
management
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Deze bedrijven vertrouwen reeds op Ceeyu voor hun
beveiliging



Hoe maakt Ceeyu 
uw cyberbeveiliging 
beter?



Confidential Information, do not reproduce or redistribute. © Ceeyu, www.ceeyu.io

Overzicht van uw bedrijf, vanuit het perspectief van een
hacker

= Wat is extern zichtbaar? = Hoe goed is wat extern zichtbaar is, beveiligd?
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Applications

De verschillende toepassingen gelinkt
aan uw domein (bv Ceeyu.be) die 
verbonden zijn met Internet, 
gekenmerkt door een host name (bv
mail.Ceeyu.be). 

• Website
• Webmail
• File server/Cloud storage (bv

dropbox)
• Marketing landing pagina
• Klantendienst omgeving
• ….

Dit is het vertrekpunt voor hackers.  Via applicaties
vinden ze alle verdere info die ze nodig hebben om 
zwakke plekken te vinden.  Zie volgende slides.
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IP adresses

Uw applicaties gebruiken IP adressen (= 
post adressen van het internet) om  
bereikbaar te zijn voor gebruikers via 
het Internet.  

In de DNS worden hostnames (bv
mail.Ceeyu.io, www.ceeyu.io), vertaald
naar IP adressen (56.222.567.45).

IP adressen kunnen gescand worden om te zien of er 
openingen zijn (= poorten) die er niet zouden moeten
zijn. Te vergelijken met deuren en ramen van een huis.

Ofwel raken hackers direct binnen via een open poort, 
ofwel zorgt een virus (malware binnengebracht via bv. 
phishing) ervoor dat een deur wordt opengezet.
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Cloud storage buckets

Een cloud storage bucket is een online 
plaats waar applicaties hun data (zoals
files, video’s, fotos, enz.) opslaan.  Bij
een website zijn die cloud storage 
buckets publiek toegankelijk, maar voor
andere toepassingen is dat soms niet
zo.

Net zoals poorten van servers soms niet open 
mogen staan, moeten bepaalde cloud storage 
buckets niet open staan (bv omdat ze in applicatie
staan met authenticatie), zoniet kan confidentiele
informatie gewoon vrij toegankelijk zijn.
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Software
Door berichten naar applicaties te sturen, 
en het antwoord te analyseren kan soms
de software waarmee de applicatie
“gemaakt” is achterhaald worden.

Vaak gebeurt een aanval door het uitbuiten van 
een fout in een software programma (vulnerability).   
Deze fout wordt door een hacker gebruikt, ofwel
rechstreeks, ofwel via malware, om data te stelen
of een applicatie te blokkeren.  

Het is belangrijk deze info zo goed
mogelijk te verbergen, of ervoor te zorgen
dat de software de laatste versie heeft (die 
minder kwetsbaar is). 

Vulnerable

Vulnerable
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Email addresses
Hier vind je email adressen van je bedrijf
die vindbaar zijn in de Applications.  We 
checken of deze email adressen bekend
zijn in “password breach databases”, dwz of 
de combinatie email adres en paswoord
reeds door een hacker publiek gemaakt
zijn.  

Een hacker kan deze email en paswoord
combinaties proberen in allerhande applicaties
(gmail, Hotmail, linkedin, enz) om gegevens te
stelen, of om een phishing email credibeler te doen
lijken.



Confidential Information, do not reproduce or redistribute. © Ceeyu, www.ceeyu.io

Files
Hier vind je de bestanden die we 
terugvinden in uw voetafdruk, en die dus
publiek toegankelijk zijn.

Het loont te moeite om hier af en toe eens een
kijkje naar te nemen om er zeker van te zijn dat er 
geen bestanden tussen staan die niet vindbaar
zouden moeten zijn.
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• Score:   A (91-100, zeer goed) => F (< 40, 
zeer slecht) 

• Totaal score: gewogen gemiddelde van 
individuele scores (bv open ports = hoge
impact, Potential phishing = lage impact)

• Trend:  Vergelijking tussen individuele
score laatste en voorlaatste scan

• MINDER GOEDE SCORE (vanaf C): laat
een IT expert dit domein bekijken!  Zeker
voor SPF/DMARC, SSL/TLS, Potential 
vulnerabilities en open ports.

Evaluatie van uw beveiliging
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DNSSec

Met DNSsec bewijs je dat een
domeinnaam (en de instellingen) echt
van jou is, in de DNS (vertaalt domeinamen in IP 

adressen) .

Door zwakheden in de DNS kan een hacker een
domein omleiden naar zijn IP adres, en niet dat van 
jouw applicatie.

DNSSec

SSL/TLS
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SSL/TLS

Met SSL/TLS bewijs je dat de 
domein/host naam die je voor een
applicatie gebruikt gebruikt echt van jou
is, in de applicatie zelf. 

Daarnaast zorg je met SSL/TLS dat alle 
communicatie tussen de applicatie en de 
gebruiker geencrypteerd is (en niet onderschept
en gelezen kan worden).

Een SSL/TLS certificaat kan door om het even wie
worden uitgegeven, dus ook door een hacker zelf.  
Eigenlijk moet je kijken naar de betrouwbaarheid
van de uitgever, maar wie doet dat?   
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SPF/DMARC
Jouw email server (Google, 
Microsoft 365, Combell,…)

Als je geen SPF record hebt in de DNS, dan kan een
phisher onbeperkt jouw domein gebruiken om emails 
te sturen.

Als je geen DMARC record hebt, dan kan een phisher 
jouw domain gebruiken om emails te sturen, al zal hij
hier en daar geblokkeerd worden.

Als SPF en DMARC niet goed geconfigueerd zijn, dan 
kan “goede” email toch in de SPAM folder 
terechtkomen en is de kans vele malen groter dat een
spam wel bij de gebruiker terechtkomt.

Ontvangende email 
server

SPF: Komt deze email van een geautoriseerde server voor emails van @ceeyu.be? 

DMA
RC:  Wat moet er gebeuren met email die niet voldoet aan wat er in SPF (of DKIM) staat? 
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Security headers

Security headers zijn extra informatie
in een webapplicatie die de kans op het 
“kapen” van een sessie verder verkleint. 

Zeker belangrijk voor ecommerce en
beveiligde toepassingen!  Minder voor
websites.

Hackers kunnen, zonder deze bescherming, een
bezoek aan een applicatie (“sessie”) overnemen en
leiden naar een zeer gelijkaardige website om daar
dan gegevens van je te vragen en te stelen. 
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Potential vulnerabilities

Het eindpunt van zowat elke “hack” is een fout in 
software die door een applicatie wordt gebruikt, uit te
buiten.

Het Ceeyu platform geeft weer hoeveel
kwetsbaarheden (theoretisch) aanwezig
zijn in een applicatie op basis van de 
ZICHTBARE software. 



Confidential Information, do not reproduce or redistribute. © Ceeyu, www.ceeyu.io

Blacklists

Gewone email

Uw emailserver
Ontvangende
email server

Phishing email
Klacht over phising email  

Blokkeren inkomende email van 
geblackliste servers

Het Ceeyu platform checkt of uw IP 
adressen voorkomen in blacklist 
databases.  Zoja, dan is dat een
indicator dat u gehackt bent, en het 
misschien nog niet weet….

Voorbeeld
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Open ports

Het Ceeyu platform geeft aan welke
poorten van uw applicaties bereikbaar zijn
van buitenaf.   Als er poorten zijn die 
normaal gezien niet zouden moeten
openstaan (afhankelijk van de applicatie) 
dan wordt dat aangegeven.

Open poorten in een applicatie voor hackers, zijn zoals
open deuren en ramen in een huis voor inbrekers.  In het 
gemakkelijkste scenario wordt via de open poort uw
applicatie gebruikt voor aanvallen op andere doelen = 
andere bedrijven).
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Potential Phishing
Het Ceeyu platform zoekt of er domeinen
zijn die lijken op dat van uw bedrijf, met 
een website.  Van de website wordt een
screenshot genomen. 

Hoe meer gelijkaardige domeinen in 
gebruik, hoe groter het risico.

Hackers maken een website die lijkt op 
die van u, en leiden bezoekers via 
phishing email naar deze valse website.  
Hoe meer de email, website (incl
domein) op die van u lijkt, hoe groter de 
kans op succes!
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Dienstverlening
• Gratis account: overzicht van digitale voetafdruk en risico analyse 

• Betalende account (195 €/maand) biedt inzicht in de specifieke problemen en hoe 
deze op te lossen.  Daarbij is inbegrepen een scan/audit van 5 kritische leveranciers.

• Actieve scans (geautomatiseerde testen om werklijk aanwezige zwakheden in 
applicaties bloot te leggen)

• Penetratietesten (testen uitgevoerd om om werklijk aanwezige zwakheden in 
applicaties bloot te leggen)
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B e c a u s e  p r e v e n t i o n  i s  c h e a p e r  t h a n  c u r e

Thank you… and stay safe

+32(0)15 48 14 14

www.ceeyu.io 

hello@ceeyu.io 

CEEYU bv


